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1. 介绍 

    本文档介绍 FortiGate 的硬盘和 Flash 闪存盘相关调试命令。 

2. Disk 硬盘和 Flash 闪存盘信息查看  

FortiGate 防火墙硬盘分为两个部分：Disk 硬盘和 Flash 闪存盘。 

Disk 硬盘主要用来存储日志和 WAN 优化（WAN optimization），还包括反病

毒的数据库、IPS 的数据库，隔离文件等。对于低端防火墙，Disk 硬盘不是标配，

比如 60E 等。 

Flash 闪存盘主要存放系统固件，用来启动防火墙，所以 Flash 盘是标配，必

须存在。Flash 盘中还有防火墙配置和证书。 

查看防火墙硬盘信息主要有以下命令： 

# get hardware status 

# execute disk list 

# diagnose hardware device disk      ------ 推荐使用此命令 

2.1 查看 Disk 硬盘信息 

以 501E 举例，501E 防火墙自带两块 SSD 硬盘，大小都是 240G；同时，还有

一个 16G 的 Flash 盘。两个 SSD 硬盘分别对应分区 /dev/sda 和 /dev/sdb；Flash 盘

对应分区 /dev/sdc。 

使用命令： # get hardware status  

此命令只显示了一块 Disk 硬盘 /dev/sda 和 Flash 闪存盘 /dev/sdc，没有显示 

/dev/sdb 的信息，如下： 
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使用命令：# execute disk list  

只显示硬盘 Disk 的信息，没有显示 Flash 盘的信息，如下： 

 

使用命令：# diagnos hardware device disk  

显示结果最完整，包含硬盘 Disk 和 Flash 盘。在下图中，硬盘 SSD 大小显示 

223.6GiB，是根据 1024 计算的字节数大小，即 240 ÷ 1.024 ÷ 1.024 ÷ 1.024 = 

223.517 。 

 

   对于虚拟机，也可以查看硬盘信息，如下图，类型是 Virtio Disk： 
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注意，其实虚拟机中只有一个“盘”，对应下面的 Flash，是用来启动虚拟机的： 

 

还可以使用 smartctl 工具查看磁盘信息，使用命令：# diagnose hardware 

smartctl –i /dev/sdc  

 

    隐藏命令查看硬盘分区情况，使用命令：# fnsysctl cat /proc/partitions 

 

2.2 查看 Flash 闪存盘内容    



                                   FortiGate 硬盘与 Flash 闪存 

  单独查看 Flash 盘的内容，使用命令：# diagnose sys flash list 

 

    以上命令可以了解固件版本使用历史，比如当前使用的固件版本即 Active 的版

本是 FG5H1E-7.00-FW-build0304-220208，对应系统信息中使用的版本是  v7.0.5 

build0304，如下图： 

 

    注意：如果非 Active 的版本比当前版本高，当前版本就是通过固件降级来的，

固件降级可能导致异常。 

3. 硬盘健康检测 

3.1 硬盘自检 

使用命令：# diagnose hardware smartctl –H /dev/sda 

 

“PASSED”代表硬盘总体健康自测通过，如果显示“Failure”，那么就说明防

火墙硬盘自检失败，需要更换硬盘。 

3.2 日志写入硬盘检测 

 使用命令：# diagnose hardware test disk file-varlog 
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 命令会在硬盘中写入一个文件（如下 /var/log/fwrv），测试完毕后删除这个文

件。如果写入正常，会显示日志磁盘写入通过 PASS。 

  

4. 硬盘存储日志 

    FortiGate 防火墙日志服务器类型支持本地内存日志，本地硬盘日志，远程

FortiAnalyzer 日志，远程 SYSLOG 日志服务器。可以同时支持多个日志服务器。 

4.1 查看日志存储使用的磁盘分区 

使用命令：# diagnose sys logdisk status 

 

不同设备使用的分区不一样，例如 1200D 使用的是 /dev/sdb 分区。 
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4.2 查看日志存储使用磁盘利用率 

使用命令：# diagnose sys logdisk usage 

可以看到分配给日志使用的空间大小是 177214MB，对应整个磁盘 /dev/sda 的

使用率为 177 ÷ 236 ꞊ 75%，因为默认日志所用空间不能超过磁盘整体空间的 75%。

在下图中，日志使用了 46 MB。 

 

在图形界面上对应如下： 

 

对于多 VDOM 环境，如下 101E 有两个 VDOM，分别是 root 和 test-vdom。

日志可以使用的空间大小是 354G，也占整个磁盘空间 480G 的 75%。两个 VDOM 分

别分配了一半的硬盘空间即 177 G。 

 

而在防火墙 GUI 界面中，只会显示当前 VDOM 下的可用空间和使用率，如下： 
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注意：如果硬盘使用率高，可能导致对应的内存使用率高。所以建议用专用的

FortiAnalyzer 日志服务器存储 traffic log 日志，本地硬盘记录系统日志，安全日志等。 

 

5. 格式化硬盘 

5.1 格式化 Disk 硬盘 

如果硬盘无法使用，比如使用 # get system status 命令显示“Log hard disk: Not 

available”，可以考虑格式化硬盘。 

方法一： 

首先获取硬盘分区索引，使用命令：# execute disk list 

 

分区索引是 259，然后格式化硬盘，使用命令：# execute disk format 259  

 

注意：格式化操作会重启防火墙，需要输入“y”进行确认， 
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方法二： 

直接格式化日志硬盘，使用命令：# execute formatlogdisk 

 

同样地，格式化操作会重启防火墙，建议在维护时间进行。 

5.2 格式化 Flash 闪存盘 

防火墙无法正常启动时，可以考虑格式化 Flash 闪存盘，传入新的固件，防火

墙使用新的固件启动。 

格式化 Flash 需要提前准备：电脑连接 Console 线缆到防火墙，电脑配置 TFTP 

服务器，下载好固件放置在 TFTP 服务器。 

注意：格式化操作需要重启防火墙，建议维护时间操作。 

具体操作如下： 

（1） 重启设备：# execute reboot 

（2） 重启开始后，会出现“press any key to display configuration”，如下： 
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此时按任意键，进入 BIOS 菜单，如下： 

 

（3） 键入 F，格式化启动设备 boot device，即 Flash 盘。提示擦除所有数据，

是否继续，键入 yes 继续： 

 

（4） 格式化完毕后，键入 C，配置 TFTP 服务器，看到菜单如下： 
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键入 I ，配置防火墙本地 IP 

 

键入 S，配置掩码 

 

键入 G，配置网关 

 

键入 T，配置 TFTP 服务器 IP 

 

键入 F，配置固件名称 

 

配置完成后，键入 H，查看确认 TFTP 的参数 

 

键入 Q，退回到上一层菜单 
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（5） 键入 T，开始传输固件，传输完毕后，键入 D，设置为默认固件： 

 

最后，防火墙使用新的固件启动。 
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