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简介 

FAC(FortiAuthenticator) 作 为 专 业 认 证 服 务 器 支 持

Radius/Portal/Saml/OAuth 等认证, 本文描述了 FAC 设备在部署时的配置指导

以及一些售后经常遇到的一些问题的解决和分析方法. 
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一. FAC 初始安装 

1. FAC License 

1.1 对于 FAC VM 设备的 License, 可以在 support 帐号上下载, 注册这个

设备时会提示设置设备的 ip 地址, FAC 的 VM license 之后会绑定这个 ip 地

址, 这个 ip 地址可以是 FAC 任何一个接口的 ip 地址; 

 

1.2 如果 FAC 需要修改这个 ip 地址, 那么需要先在 support 网站修改这个

ip 地址, 然后重新下载 license, 然后在 FAC 上修改 ip 地址后, 导入这

个新的 license. 

 

 

1.3 购买的 FAC 使用的 token 的 license 是永久的. 

1.4 HA 设备之间的 token license 可以有限共享, 具体可参考 HA 部署的章

节. 

1.5 FAC 的 token license 与 FAC 的序列号绑定, 如需转移 token license 请

联系售后 CS team 做此操作. 

1.6 可在 FAC 的下面管理页面上传 FAC 的 License 
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1.7 可在 FAC 的 status 页面查看 License 的相关信息 

 

 

2. FAC 初始配置 

2.1 接口相关配置 

登录 FAC 的命令行下, 配置 FAC 的接口地址, 比如: 
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注意:配置完成后, 能够登录到 FAC 的 GUI 页面后, 需要在下面的接口

下根据业务需要开启相应的接口访问权限. 

 

 

2.2 配置 FAC 其它管理信息 
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登录 FAC 的管理页面后, 可以配置 FAC 的 Hostname/时间等信息 

 

注意, FAC 的时间必须正确, 否则可能会导致有些认证失败. 

 

DNS 设置: 

有些认证比如 wpa2 认证, 需要 FAC 要加入到域, 那 DNS Server 必须

能做 AD 域名解析, 所以如果 AD 域也是 DNS Server 的话,可以把 FAC 

DNS 域指向 AD 域的 DNS Server. 

 

 

 

 

2.3 SMTP 设置 

有些场景需要 FAC 通过 SMTP 发送邮件给用户, 比如发送 email token

或是发送 FTM token 激活邮件. 

如果可能, 最好是使用跟用户一个邮件域的邮箱地址: 
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注意: SMTP 配置完成后可以点击上面的”Test Connection” 来测试一下, 

SMTP 是否能正常工作; 

 

然后设置邮箱为默认使用邮箱. 

 

 

 

 

 

2.4 FAC SNMP 相关设置 

可以配置 FAC 的 snmp 查询和 TRAP: 

 

注意:FAC 的 snmp 查询都是 read-only, 下图示例为读取 FAC 的 token

数量: 
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3. 用户管理 

FAC 上的用户根据认证场景的不同, 包括本地用户/远端用户/Social 认证

用户/访客用户以及 MAC 地址认证用户. 

 

 

3.1 本地用户 

本地用户即创建在 FAC 本地数据库的用户, 管理员可以在创建好本地

用户, 配置正确的用户邮箱等信息后, 选择给用户是否配置 token; 

 

管理员用户: 

创建管理员用户时,可以选择是否开启用户的 REST API访问权限或是登

录的网络限制: 
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本地用户: 

本地用户创建后, 才能添加用户的更多个人信息: 

 

 

配置了用户的一些基本信息后, 就可以给本地用户分 token: 
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给用户分配 token 时, 可以选择是用 Email/短信的方式发功 token 信息

给用户, 提示用户激活 token, 另外还可以选择直接显示 QR 码, 然后

选择以别的方式把这个 QR 码发送给用户(比如用户邮箱暂时不能收取

邮件): 

 

 

创建用户的同时, 还可以选择配置用户的组信息: 
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用户的组信息可以在上面页面配置, 也可以在用户组的配置页面进行

配置; 

 

3.2 Remote 用户 

Remote 用户是指用户 base 在远端服务器上的用户, Remote 用户有

LDAP/Radius/SAML, 常用的 remote 用户是 LDAP 用户; 

需要注意的是:FAC 导入 Remote 用户只是为了对用户认证做更多的控

制, 比如用户 group 控制, 用户是否开启 token 认证等, FAC 没有用户

的密码信息, 所以每次认证时 FAC 通过把用户的信息发送给远端的

server 去校验, 所以理论上来说, 即使 FAC 上没有这个 Remote 用户的

信息, Remote 用户也可以通过 FAC 去做认证; 

 

Remote 用户可以手动导入, 并且手动给 Remote 用户分 token: 

 

 

也可以基于同步规则批量导入特定用户, 并且可以选择在导入用户的

同时是否给用户自动分配 token: 

比如下面示例中, 把 LDAP Server 上所有的 groupsaml 组中的用户导入
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到 FAC 上, 同时把这些用户加入到 FAC 上创建的 groupsaml 这个组中: 

 

 

3.3 MAC 地址认证用户 

FAC 支持 MAC 地址认证, 以及 Portal 认证的 MAB Bypass 认证, 可以在

FAC 上手动或自动添加 MAC 地址设备 (Portal + MAB Bypass); 

 

 

 

3.4 用户组 

FAC 上可以配置不同用户属于不同的组: 
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对于 Remote LDAP 用户, 加入用户组有三种方式: 

i. 基于自动同步规则, 导入用户时自动把用户导入到配置的组中 

 

 

ii. 手动把导入的用户加入到配置的 group 
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对于上面两种方式的用户组, 可以显示组里面的用户数量, 比如: 

 

 

 

iii. 在用户认证时检查用户的组属性 

这种方式一般适用于 Remote LDAP 用户在 AD 服务器上频繁变更 

组信息: 

 

当选择” User retrieval”的方式为” Specify an LDAP filter”时,每次认证

时,FAC 都会使用配置的”LDAP filter”去从 LDAP server 上重新读取一

下用户的组信息. 

使用这中方式建立的 group 不会显示用户组里面的数量,因为都是

每次认证时才检查用户组信息: 

 

 

iv. 返回用户属性给 radius 认证客户端 

比如常用的返回用户的 group 属性或是 vlan 信息给 radius 认证

客户端 

返回 group 属性: 
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返回用户 vlan 信息: 

 

 

请注意, 需要在 radius policy 中开启用户组校验后, FAC 才会返回认
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证用户的 group 中设置的 radius 属性: 

 

 

3.5 Remote 用户同步规则 

当 FAC 从远端服务器上同步用户时, 可以基于同步规则批量同步不同

属性的用户. 

i. 用户匹配规则(LDAP filter) 

用户匹配规则是同步用户时重要的一个设置: 

        

 

 

如果是同步 LDAP Server 上某一个组的用户, 那直接使用”Set 

Group Filter”, 就可以得到匹配规则: 

    

 

 

设置好用户匹配规则后, 可以使用”Test Filter”来验证一下配置
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的匹配规则是否正确, 点击”Test Filter”后显示基于当前匹配规

则下远端 LDAP Server 上的用户, 也就是可以同步过来的用户: 

 

FAC 的同步规则配置比较灵活, 可参考下面的链接: 

https://community.fortinet.com/t5/FortiAuthenticator/Technical-

Tip-LDAP-filter-syntax/ta-p/197063 

有的部署场景不是基于用户 group 的属性来同步用户, 

比如所有有 vpn 权限的用户在 ldap server 上的属性为

accessTitle=vpn,  

则 ldap filter 就可以设置为: (accessTitle=vpn); 

另外还可以基于用户在 ldap server 上的字段值来导入, 比如用

户在 ldap server 都有一个属性值 vpnAccessLevel, 不同用户值不

同, 比如有的是 1, 有的是 2, 那就可以设置下面的 filter 来导入

用户特定用户: (vpnAccessLevel=1); 

 

 

ii. 同步用户的同时给用户分 token 

https://community.fortinet.com/t5/FortiAuthenticator/Technical-Tip-LDAP-filter-syntax/ta-p/197063
https://community.fortinet.com/t5/FortiAuthenticator/Technical-Tip-LDAP-filter-syntax/ta-p/197063
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注意: 如果同步的用户开启分配 FTM token,但是又没有有效的

email 信息或是给用户邮箱发送 token 激活邮件失败, 那么此用

户也会同步失败; 

 

iii. 用户同步规则的同步周期 

如果 LDAP Server 上的用户不是很频繁的添加, 建议设置同步周

期至少大于 30 分钟 

 

 

iv. 设置用户同步时自动加入设置的用户组 
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v. 关于自动同步的用户的删除 

FAC 基于同步规则同步用户时, 比如基于 group 来同步用户, 

如果此用户在远端 ldap server 上已经从这个 group 删除时, 那

么手动或自动执行这个同步规则时, FAC 基于下面的规则判断

是否在 FAC 上删除这个用户, 同时满足下面两个条件就会从

FAC 上删除这个用户: 

• 这个用户已经从 ldap server 上这个 group 删除了, 并且执行

这个同步规则后, ldap server 返回不为空, 即 ldap server 上

有用户还属于这个 group, 并且这个用户没有被 FAC 别的同

步规则匹配导入过 

• 如果执行这个同步规则后, ldap server 返回为空, 并且同步

规则开启了"Proceed with rule even when response empty” 

即下图中的开关: 

 

另外还可以开启下面配置,即同步用户时不删除 FAC 已经同步过的用户: 
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请注意: 为了防止因为 FAC 上配置的 ldap server 管理员的帐号问题,或是 

在 ldap server 上因为管理员误操作导致用户被错误从 ldap server 上的某 

些组中删除, 这样导致 FAC 在同步 ldap 用户时也相应地从 FAC 上删除这 

些 ldap用户, 建议在配置用户同步规则时开启上面的配置” Do not delete 

synced users when they are no longer found on the remote server”; 

这样可以避免误删除用户, 开启这个配置后, 如果确定 FAC 上已经同步 

的某些用户不需要了而且也不在 ldap server 上了, 可以手动从 FAC 上删 

除这些用户。 

 

3.6 关于 Radius Realm 设置 

i. Realm 一般是指 FAC 跟多一个域对接时, 用于区分用户的认证

源. 

Realm 有三种形式: 

           username@realm 

           realm\username 
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realm/username 

 

ii. Realm 配置时需要配置一个 realm 名和认证源: 

 

 

认证时通过匹配 Name 来确定通过哪个认证源来认证用户. 

比如下面的 realm 设置, domaina.com 和 domainb.com 以及 local: 

 

在 Radius 服务的 policy 下做下面的配置时: 

 

• 当 用 户 认 证 时 输 入 的 用 户 名 为 username 或

username@domaina.com 时, FAC 会跟 domaina.com 发起认证 

• 当用户认证时输入的用户名为 username@domainb.com 时, FAC

会跟 domainb.com 发起认证 

• 当用户认证时输入的用户名为 username@local 时, FAC 会使用

FAC 本地 local 用户帐号来对用户进行认证 

 



 

Fortinet 公司                         第 24页 / 共112页                www.fortinet.com.cn 

 

 

3.7 FortiToken 的使用 

FAC 常用的 token 有 Fortitoken 硬件设备(FTK), Fortitoken mobile(FTM), 

email token, SMS token. 

• FTK: 用户随身携带 FTK 设备, 不需用户做 token 激活的操作 

• FTM: 用户需要在终端设备上安装 Fortitoken Mobile app, 用户

需要在收到 token 激活邮件后, 使用 Fortitoken Mobile app 扫码

激活 token 

• Email token: 用户认证时, 如果开启 email token 认证, 则 FAC 会

给用户的邮箱发送 token, 以便用户做 token 认证; 

• SMS token: FAC 需要跟短信网关对接, 用户认证时, 如果开启短

信认证, 则 FAC 会给用户的手机号发送 token, 以便用户做

token 认证 

 

i. Token 导入 

对于硬件 FTK token, 需要输入 token 的序列号: 

 

 

对于 FTM token,用户购买 FTM token license 后, 会收到一个

包含 token 激活码的 pdf 文件,需要输入 token 的激活码. 
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License 文件示例: 

 

在下面界面输入激活码: 

 

注意: token 的 license 是永久的, 但是从上面的 license 文件中可以看到,token

有激活的截止期, 必须在截止期前激活 token; 

另外: 

FAC 自带两个免费的 FTM token, 可在下面界面获取: 
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在 FAC 的 HA 部署时, 免费的 token 会被删掉, 不能使用. 

 

ii. Token 管理 

在 token 管理界面可以看到 token 的使用情况: 

 

 

Token 有四种状态: 

Available: 表示当前 token 未被分配, 是可分配状态 

Pending: 表示当前已发送此 token 的激活邮件给用户, 用户还没有扫

码激活 token 

Lock: 当用户在设置的时间内没有扫码激活 token, 则 token 变为 Lock

状态, 下面的界面可以设置这个 token 激活超时时间. 
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Assigned: 表示此 token 当前已分配给用户, 处于正常使用状态 

 

4. LDAP Server 配置 

当 FAC 与远端 LDAP Server 对接时, 需要在 FAC 上配置对接的 LDAP Server: 

 

请注意: 在配置 FAC 跟 LDAP Server 对接时, 请配置一个单独的 LDAP 
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Server 的 administrator 权限的帐号来给 FAC 专门使用, 否则可能会因为

这个帐号的权限问题导致 FAC 同步 ldap server 上的用户异常, 从而导致

FAC 上误删除已经同步导入到 FAC 上的 ldap server 上的用户。 

 

i. 配置完成后可点击”Browser”来测试与 FAC 的连通性 

ii. 默认情况下 FAC 与 LDAP Server 的通讯没有加密,这样用户的认证密

码有泄露的危险, 所以建议开启 LDAP 的”Secure Connection” 

iii. 如果 LDAP 用户使用不是 pap 认证, 那么需要开启” Windows Active 

Directory Domain Authentication”, 让 FAC 加入到 AD 域. 

在下面页面可以查看 FAC 加入到 AD 域的状态: 

 

 

5. 证书相关配置 

5.1 FAC https 证书 

当我们登录 FAC 或是 FAC 作为 portal server, 登录 portal 认证页面时, 浏

览器会弹出证书告警: 
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这是因为 FAC 使用的是自带的 https server 证书, 不是公有 CA 发布的,可

以点击接收以便继续访问 FAC,如果要导入第三方的 https 证书, 

通过以下方法可以导入第三方 https server 证书: 

 

i. 导入第三方 CA 证书: 

 

 

ii. 导入第三方 SSL 证书: 
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iii. 启用导入的 https server 证书 

在下面的配置页面调用前面导入的 CA 证书和 Server 证书: 

 

 

注意: 证书都是跟域名相关的, 所以在导入 server 证书到 FAC 时, 需要明

确证书中的域名设置, 然后在 FAC 上要配置匹配的域名: 

 

 

 

5.2 SMTP 通讯用证书 

在做 FAC 的 SMTP 配置时, 如果 SMTP 使用的是 STARTTLS 模式的话, 

需要在下面页面导入 SMTP mail server 侧的 CA 证书: 



 

Fortinet 公司                         第 31页 / 共112页                www.fortinet.com.cn 

 

注意:有的邮箱服务器需要导入 CA 证书和中间证书. 

可参考下面 KB 来下载 SMTP server 证书: 

https://community.fortinet.com/t5/FortiAuthenticator/Technical-Tip-

Configure-Microsoft-Office-365-SMTP-as-Mail-server/ta-p/214959 

 

5.3 使用 FAC 给别的设备下发证书 

可以使用 FAC 给别的设备下发域名证书, 比如使用 FAC 给防火墙设备

下发 https server 证书. 

 

i. 创建 CA 证书 

 

https://community.fortinet.com/t5/FortiAuthenticator/Technical-Tip-Configure-Microsoft-Office-365-SMTP-as-Mail-server/ta-p/214959
https://community.fortinet.com/t5/FortiAuthenticator/Technical-Tip-Configure-Microsoft-Office-365-SMTP-as-Mail-server/ta-p/214959
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创建完成后, 导入这个 CA 证书. 

 

ii. 基于 CA 证书创建服务器域名证书 

创建一个基于域名的通配符 Server 证书: 
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上面的 CN 和 DNS 必须一致, 

创建完成后, 导入这个域名证书. 

 

iii. 防火墙导入 CA 证书 

收到导入 CA 证书 
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证书导入完成后: 
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iv. 防火墙导入域名证书: 
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证书导入成功后: 

 

 

5.4 FAC 给防火墙下发 SAML 认证证书 

当防火墙与 FAC 对接做 SAML 认证的时候,比如防火墙做 SAML SP, FAC

做 SAML IdP, 此时需要从 FAC 下发 SAML 认证的证书给防火墙; 
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i. 与上面 5.3 章节配置一样, 下载 CA 证书到防火墙上. 

ii. 在 FAC 上创建 Server 证书并下载下来. 

 

 

iii. 防火墙导入 Server 证书 
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导入成功后: 

 

 

6. HA 部署 

FAC 有两种 HA 部署方式, 即 HA A-P 模式和 HA –LB 模式 

6.1 HA A-P 模式介绍 
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HA A-P: 即主备模式, 一般是两个 FAC之间二层相连, FAC的角色为Primary

或是 Secondary; 

A-P 模式的要求两个 FAC 之间: 

• 设备型号一样 

• 软件版本一样 

• 用户 license 一样 

• A-P Cluster 只需要一份 Token license 

在主备模式下, 两个 FAC 可以设置不同的管理地址, 然后通过管理地址登

录主备设备; 但是整个 Cluster 只有一个业务 ip 地址, 即相当于 radius 

client 侧配置的 radius server 的 ip 地址. 

 

6.2 HA A-P 模式的配置 

测试拓扑: 

 

FAC port1 为业务口, FAC port2 为心跳口, 也可以作为管理口; 
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Cluster Primary 侧的配置: 

 

 

Cluster Secondary 侧的配置: 

注:Secondary FAC 的 GUI 页面只有少部分管理菜单; 
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建议如无必要,不要配置” Node-Specific Default Gateway”, 因为可能引

起 FAC 的路由变化. 

 

6.3 HA A-P 模式状态查看 

Cluster Primary 侧的 HA 状态: 

 

 

 

 

Cluster Secondary 侧的 HA 状态: 
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6.4 HA A-P 模式的 HA 心跳和切换 

 

A-P 模式的切换有两个判断条件, 一个是心跳接口, 一个是监控接口; 



 

Fortinet 公司                         第 43页 / 共112页                www.fortinet.com.cn 

 

Heartbeat interval: 

心跳报文间隔:单位 0.1 秒, 建议配置间隔为秒级, 比如设置为 10

即 1 秒 

Heartbeat lost threshold: 

心跳报文丢失阈值 

如果在(心跳报文间隔 X 心跳报文丢失阈值)时间内没有心跳报

文, 则触发 HA 切换计算; 

如果主机重启或断电, 则备机会切换到 Active 状态; 

如果是拔掉正常工作的 HA 部署的心跳线, 则可能会造成双主状态 

 

Monitored interfaces stability period: 

监控接口的稳定周期:  

监控口插拔也一样会触发 HA 的计算; 

如果 Active FAC 拔掉监控线, 经过此时间后,Active FAC 变为 Slave 状

态,Slave FAC 变为 Active 状态 

 

A-P 模式是主机强占模式, 即只要网络正常, 高优先级的主机永远都是

Active 状态. 

i.  

在正常工作状态下, 主机工作在 Active, 备机工作在 Slave, 如果重启

主机,备机会工作在 Active 状态,如果主机启动后, 主机会先变为 Slave

状态从备机同步配置, 这种状态稳定 5 分钟后, 主机会再次变为 Active

状态; 

ii.  

在正常工作状态下,如果拔掉主机的监控线, 默认 30 秒后,会重新计算

HA,备机会工作在 Active 状态, 如果再次插入主机监控线, 默认 30 秒

后,会重新计算 HA,主机会立即切换到 Active 状态,不需要稳定状态 5 分
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钟后再开始强占. 

另外, 需要注意的 HA 切换完成后, FAC 主机不会立即处于工作状态, 

FAC 内部需要几十秒钟做一些内部的数据操作,等这些操作完成后 FAC

才处于正常工作状态. 

 

6.5 HA A-P HA 日志查看 

从 FAC 的 status 日志可以看到 HA 的相关日志: 

 

更多的 HA 日志可以在日志中查询: 

 

 

 

 

6.6 HA LB 模式介绍 

HA LB: 即主主模式, 一般是 FAC 之间不在同一个地方, 通过三层相连; 

LB 模式可以理解为是两个独立工作的 FAC, 但是 LB Slave 会从 LB 

Master 同步一些认证相关的配置; 
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FAC 的角色为 Standalone Master 或 Load Balancing Slave 

A-A LB 模式部署时, FAC 之间: 

• 设备型号可以不一样 

• 软件版本必须一样 

• 根据部署需求, 用户 license 可以不一样 

• A-A LB 之间的 token, 如果用户在 Standalone Master 上分的

token, 可以同步到 LB 上使用, 用户在 LB 上分的 token 不能在

Standalone Master 上使用 

关于 LB 模式的配置同步: 

Standalone Master 不会从 LB node 同步配置, 只有 LB node 从

Master 同步配置, 同步的配置有: 

• Token 和种子 

• Local 用户信息 

• Remote 用户信息 

• Group 映射关系 

• 用户和 token 的映射 

• Local Services 和 Local CA 下的相关证书 

• 本地用户/远端用户的证书绑定关系 

• SAML 相关配置: 

• Authentication > SAML IdP > General 下的 IdP 配置 

• Authentication > SAML IdP > Service Providers 下的 SP 配置 

• 可以配置在 LB 之间同步管理员 

另外, 建议对于不同步的配置, 在配置时两个 FAC 建议配置相同规则/策

略/group 名字. 

 

6.7 HA LB 模式的配置 

测试拓扑: 
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LB Primary 侧的配置: 

 

 

LB Node 侧的配置: 

 

 

6.8 HA LB 模式状态查看 

LB Primary 的 LB 状态: 
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LB Node 的 LB 状态: 

 

 

6.9 HA LB 模式的心跳 

LB Node 配置完成后, LB Node 使用 udp 721 端口向 LB Primary 发起 LB 

Join request, 每 20 秒发送一次, 如果收到了 LB Primary 的 Join ack, 则

建立 vpn 通道, 使用 udp 1194 端口进行通讯; 

LB Node 每 5 秒发送一次心跳报文给 LB Primary, LB Primary 收到心跳报

文后返回一个 HB-Ack 给 LB Node; 

如果超过 210 秒 LB Node 没有收到 HB-Ack, LB Node 会删除 VPN 通道, 

重新开始尝试与 LB Primary 建立 HA LB 连接; 

 

6.10 HA LB 模式日志查看 

LB Primary 日志: 
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LB Node 日志: 
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二. FAC 常用部署案例介绍 

FAC 作为专业的认证服务器支持 Portal 认证/802.1x 认证/SAML 认证等, 本

章节介绍相关认证的组网和配置. 

1. 无线 WPA2 企业认证 

无线终端使用 ldap 帐号连接wpa2 ssid, 并获取FAC下发的动态vlan31; 

1.1 测试组网 

 

FAC 作为 radius server, 跟 ldap server 对接, 同步远端 ldap server 用户 

1.2 防火墙相关配置 

无线 radius 配置: 

 

 



 

Fortinet 公司                         第 50页 / 共112页                www.fortinet.com.cn 

无线 ssid 配置: 

 

上图中, 无线配置的”Optional VLAN ID” 为 vlan 30, 又开启了动态 vlan

下发,表示如果 radius server 下发了动态 vlan 那就给终端下发此 vlan, 

如果没有下发 vlan, 那终端无线连上后获取的就是默认的 vlan30. 

 

交换机端口配置: 
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1.3 FAC 侧相关配置 

Ldap server 配置: 

 

 

Radius group 配置, 此 group 配置动态 vlan 下发属性: 
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配置自动同步规则 ,同步 ldap server 上的 wpa2group 的用户到

remotewpa2group: 



 

Fortinet 公司                         第 53页 / 共112页                www.fortinet.com.cn 

 

 

手动或自动同步后: 

 

 

配置 radius 客户端, 即配置 FGT60E 作为 radius 客户端 

 

 

配置 radius 认证策略: 
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详细的配置信息为: 

 

 

 

注意 : 上面配置中 ,开启了” RADIUS authentication request must contain 

specific attributes” 

这是为了 radius 访问策略的控制, 因为同一个认证请求可能命中了 FAC 上

的多个认证策略, 虽然 FAC 的认证策略也有的优先级, 但是在多个认

证策略下, 开启此功能可以更好的控制认证请求, 比如此例中必须是

认证的 ssid 中带有 1724wpa2 的字符串才会命中此认证策略; 

 

 

 

上图配置中, 因为是 wpa2 认证, 必须是 FAC 加入 AD 域, 且开启” Use 

Windows AD domain authentication”. 
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另外, 因为是基于 group 开启了 radius 动态 vlan, 所以必须开启 group filter. 

 

注意上图中的配置, 如果用户分配了 token, 但是 wpa2 认证又不适合和

token 认证一起用, 所以开启的是 Password-only. 

Mandatory password and OTP: 强制用户必须是双因素认证 

All configured password and OTP factors: 如果用户开启了 token 认证, 则必

须做 token 认证, 如果用户没有开启 token 认证则不需要 token 认证. 

Password-only: 不管用户是否开启了 token 认证, 对用户只校验密码, 不做

token 认证; 

OTP-only: 对用户只做 token 认证, 即用户认证时, 把 token 当作密码输入; 

 

 

至此配置完成; 

 

1.4 相关测试日志 

防火墙上显示终端接入成功,获取 vlan31 网段的 ip 地址: 

 

 

FAC 的日志显示用户 802.1x 认证成功: 



 

Fortinet 公司                         第 56页 / 共112页                www.fortinet.com.cn 

 

FAC 的 radius debug 日志显示了更详细的信息, 包括命中的认证策略, 

返回的 radius 属性值: 
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2. 无线 MAC+Portal 认证 

• 用户首次接入无线网络时, 首先先做 MAC 认证,因为是新用户, 

Radius server 后台没有记录此用户的 MAC 地址, 所以 MAC 认证失

败, 引导用户做 Portal 认证; Portal 认证成功后, 后台 Radius server

记录用户的 MAC 地址信息,以便后续的 MAC 认证 

 

• 当用户离开无线网络后, 再次接入无线网路时, 首先还是先对用户

做无感知的 MAC 认证, 由于用户 MAC 地址已经记录在 Radius 

server 上,所以用户 MAC 认证成功后, 用户就可以直接上网了,无需

再做 Portal 认证, 提高用户体验. 

 

2.1 测试组网 

 

无线 ssid ” 1649macportal”, 开启 mac+portal 认证, 

FAC 作为 portal server 和 radius server, 支持 mac+portal 认证; 

 

2.2 防火墙相关配置 

无线 radius 和 radius group 相关配置: 

Radius server 配置: 



 

Fortinet 公司                         第 58页 / 共112页                www.fortinet.com.cn 

 

 

CLI: 

 

 

无线 radius group 配置: 
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CLI: 

 

 

无线 SSID 相关配置: 
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CLI 配置: 

show wireless-controller vap 1649macportal 

config wireless-controller vap 

    edit "1649macportal" 

        set ssid "1649macportal" 

        set security captive-portal 

        set external-web "https://192.168.91.115/portal" 

        set mac-auth-bypass enable 

        set selected-usergroups "groupfac91115" 

        set security-exempt-list "1649macportal-exempt-list" 

        set security-redirect-url "https://www.fortinet.com" 

        set schedule "always" 

        set captive-portal-fw-accounting enable 

        set quarantine disable 

    next 

end 
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注意:上面 portal 的登录页面是 FAC 上配置的页面, 不同的 FAC 的版本

上配置的 portal 登录页面可能 url 不一样, 具体可检查 FAC 侧的配置. 

 

无线接口上网的防火墙策略, 不需要再做 portal 认证的例外等相关配

置. 

 

 

 

2.3 FAC 侧相关配置 

Radius client 配置, 把 FGT 作为 radius client 加入到 FAC: 

 

 

FAC 上的 AP 配置, 注意: 这里的 AP 配置指的是本例中无线集中转发

的接口的 ip 地址信息, 实际部署时, 如果不好确认, 可配置为网段: 
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新建 Portal 设置, 因为本例中开启了 mac 地址 MAB 认证, 所以需要开

启记录认证终端的 mac 地址, 以便终端再次认证时使用 mac 地址无

感知认证: 

 

 

配置 Portal Policy: 
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至此 Portal 认证配置完成, 再配置一个 mac 地址认证 radius 策略, 针

对 portal 认证成功后记录的 mac 地址终端: 

 

 

 

2.4 相关测试日志 

终端第一次接入网络时, 会先对终端进行 MAC 地址认证, 由于是新用

户, mac 地址认证会失败: 
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MAC 认证失败后, 转 portal 认证, 提示用户输入登录信息, 用户输入

正确登录信息, 用户 portal 认证成功: 
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用户 portal 认证成功后, mac 地址被记录在 FAC 上: 

 

FAC 上此 MAC 地址终端被记录在 mac device 中, 并自动加入到设置的

mac 地址组中: 
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防火墙上显示用户 portal 认证成功: 

 

 

用户离开, 过段时间后再接入无线网络时, 先触发 MAC 地址认证, 由

于终端 MAC 地址已经记录在 FAC 上, 此时 MAC 地址认证成功, 用户

无感知接入无线网络: 
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防火墙上也显示用户 mac 地址认证成功: 

 

 

 

3. FortiClient 基于 SAML 的 VPN 认证 

VPN 认证是远程办公室时常用的认证方式, 有很多客户在部署时要求

VPN 是基于 SAML 的认证. 

 

3.1 测试组网 
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FGT 作为 SAML SP 响应终端发起的基于 SAML 的 vpn 拨号; 

FAC 作为 SAML IdP 处理 FGT 发起的 SAML 认证请求; 

Windows AD 作为用户认证源与 FAC 对接; 

 

注:  

• 本例中使用 FAC 签发相关证书, 实际部署可能使用有公信力的

证书; 

• 实际部署时域名解析跟 DNS Server 侧配置有关,请根据实际部署

情况来配置; 

 

3.2 FAC 侧相关配置 

3.2.1 FAC 证书相关操作 

首先需要配置 FAC 的域名: 
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创建私有 CA 证书: 

 

 

基于 CA 证书创建 Server 证书: 

 

 

创建一个基于域名的通配符证书: 
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配置 FAC 的 https 访问证书, 调用之前配置的证书: 

 

 

3.2.2 FAC SAML 相关配置 

开启 SAML IdP 认证: 
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配置 SAML SP 相关信息: 

 

 

注意: FAC 的相关 SAML 配置必须与 FGT 侧的 SAML 配置一致或对应. 

 

3.3 防火墙侧相关配置 

防火墙侧的配置涉及到证书和 SAML SP 以及 VPN 相关的配置: 

3.3.1 证书相关的配置 

从 FAC 上导出私有 CA 证书: 



 

Fortinet 公司                         第 73页 / 共112页                www.fortinet.com.cn 

 

FGT 上导入此 CA 证书: 
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导入成功后: 

 

 

从 FAC 上导出 Server 证书: 

 

FGT 上导入此证书: 
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导入成功后: 

 

 

FGT 上导入域名证书: 
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导入成功后: 

 

 

3.3.2 防火墙 SAML 相关配置: 
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CLI 下的配置: 

 

注意: FGT 侧的 SAML 配置必须要与 FAC 侧的 SAML 配置对应一致. 

SAML 用户认证组: 
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CLI 配置: 

 

 

3.3.3 VPN 相关配置 
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VPN 访问策略: 



 

Fortinet 公司                         第 82页 / 共112页                www.fortinet.com.cn 

 

加大 VPN 认证的超时时间: 
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3.4 PC 侧相关配置 

下面是 Forticlient 的配置, 需要开启 SAML 认证: 

 

另外需要注意: 如果不是使用的公有 CA 证书, 则终端侧需要安装 CA

证书. 

 

3.5 相关测试日志 

测试时, 使用用户 saml1 进行测试, 此用户属于 group: groupsaml. 
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用户认证输入正确的用户名和密码后, FAC 上显示用户 saml 认证成功. 

 

FAC 返回认证成功的断言给 FGT: 
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FAC 上添加了此用户的 SAML 认证 IdP Session: 

 

下面是 FGT 上 SAML 的 debug 日志, 可以看到在 FAC 返回给 FGT 的断

言中包含了用户的 username 和 group 信息: 

 

 

FGT 上也显示了用户 SAML 认证成功的记录: 
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4. TACACS+ 认证 

TACACS+ 认证通常用于网络设备的登录管理 , 本例中 FAC 通过

TACACS+来对防火墙和第三方路由器进行登录管理. 

4.1 测试组网 

拓扑: 

• PC 使用帐号 tactest1 登录防火墙 172.22.5.9 的 GUI 页面, 获取

从 FAC 返回的只读 admin profile; 

• PC使用帐号 tactest3 通过 SSH登录路由器 172.22.5.63, 登录后, 

只能在路由器的命令下执行 FAC 上设置的允许执行的 CLI 命令, 

执行其它 CLI 命令会报错. 

  

 

 

4.2 防火墙侧相关配置 

TAACACS 服务器配置: 
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CLI 配置: 

 

 

配置 TACACS group: 

 

 

配置一个空的 admin profile: 



 

Fortinet 公司                         第 88页 / 共112页                www.fortinet.com.cn 

 

再配置一个只读的 admin profile, 这个是 TACACS 返回的 profile: 

 

 

最后配置用户 TACACS 登录: 
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4.3 FAC 侧配置 

4.3.1 配置两个 TACACS 客户端 

一个是防火墙: 

 

一个是 Router: 

 

 

4.3.2 配置防火墙的 Service, 即返回用户的 admin profile: 
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注意:上面配置的 admin profile:RO_profile 要与防火墙侧配置的一致; 

4.3.3 配置允许执行的 shell command: 

配置只允许在路由器的 CLI 下执行: enable/show/configure/exit 这四个

命令关键字开始的命令: 

 

 

 

 

4.3.4 配置授权规则 
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4.3.5 配置 TACACS 认证用户和 group 

 

 

 

 

4.3.6 配置 TACACS 认证策略 

防火墙和 Router 的认证策略配置类似, 以防火墙为例: 
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4.4 相关测试日志 

4.4.1 防火墙 TACACS 认证日志 

FAC 认证日志: 

 

FAC radius 认证日志: 
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TACACS 授权日志, 将 admin profile 信息返回给防火墙: 

 

防火墙系统日志: 
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防火墙 fnbamd 进程 debug 日志: 

 

 

4.4.2 路由器 TACACS 认证日志 

FAC 认证日志: 
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FAC Radius 认证 debug 日志: 

 

由于 FAC 上是配置的路由器的 shell 的 CLI 命令授权, 下面的 TACACS

的debug日志显示了对用户在登录路由器的命令下, 执行命令的授权: 

 

从上面的日志可以看到, 当用户在路由器的命令行下执行命令时,执

行 FAC 上允许执行的命令时, 路由器的 CLI 会运行执行改命令,用户执

行不在 FAC上配置的允许执行的命令时, FAC会返回禁止执行, 用户执
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行此命令会提示失败. 

 

 

三. 日常维护 

1. 管理员操作 

1.1 admin 管理员操作 

FAC 默认的管理员为 admin, 可以在此页面对 admin 管理员帐号进行

管理. 

 

 

1.2 其它管理员操作 

对于其它管理员操作, 可以在下面界面设置管理的操作权限: 
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然后在建立的 admin 帐号下调用: 

 

上面的界面也可以设置管理员登录的信任主机. 
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1.3 REST API 管理员 

在很多用户场景需要使用 REST API 访问 FAC, 对 FAC 进行一些管

理和操作. 

在下面界面创建 API 访问帐号: 

 

 

开启后 API 用户的设置的邮箱会收到 API 访问的密码: 

 

注意: FAC 的接口下也需要开启 API 访问: 

 

FAC REST API 的使用, 请参考 FAC 的 API 指导手册. 
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2. 系统配置文件备份和恢复 

建议每次修改配置前后, 备份一下 FAC 的配置文件, 如果是 FACVM, 

定期备份虚机快照: 

 

 

在下面的操作界面可以选择备份配置文件或是恢复 FAC 的配置文件

(请谨慎操作): 

 

 

注意: FAC 的配置文件跟防火墙不通, 不是可读文件, 如果需要把 FAC

的配置文件在不通 FAC 平台间转化的话, 请联系 Fortinet 售后支持; 

 

3. 设备重启 

点击”Reboot” 可重启 FAC: 
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可以备上设备重启原因: 

 

 

4. 设备关机 

点击”Shutdown” 可给设备关机: 

 

备上设备关机原因: 

 

 

 

5. 设备升级 

点击”Upgrade” 可升级 FAC 的版本: 
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在防火墙的升级界面, 可以看到之前的升级历史记录: 

 

设备升级后会自动重启: 

 

注意: 

• 在升级 FAC 之前, 请备份设备的配置文件, 如果是 FACVM, 请

备份设备虚机快照. 

• 在升级 FAC 之前,请仔细阅读要升级的版本的版本发布说明, 特

别是升级说明(Upgrade instructions)这个章节,需要特别关注: 

➢ 是否需要先升级到过渡版本 

➢ 有些虚机平台比如 FACKVM 或 FACXEN 的旧版本需要在升级

之前先扩容虚机硬盘 

 

 

6. FAC 日志相关 

6.1 日志查看 

在下面界面可以看到 FAC 的所有日志信息: 
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日志支持关键字搜索查找, 比如查找某个用户的认证日志: 

 

 

6.2 日志下载 

点击”Download”的”Raw Log”可以下载日志: 

 

 

注意: 如果日志量比较大的话, 那日志下载也会比较慢. 

 

6.3 日志设置 

在下面界面可以设置日志的相关参数: 

         设置日志回滚时间: 

因为 FAC 的日志是存储在 FAC 的数据库中, 如果 FAC 的日志量太大的

话, 会影响 FAC 的其它数据库相关的操作进而影响 FAC 的认证, 所以

一般建议日志的保存时间不要超过 6 个月. 
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把日志基于 syslog 发送给外部设备, 比如 FortiManager/FortiAnalyzer

或第三方的 syslog server: 

 

 

6.4 用户审计 

可以下载用户审计报告, 获取 FAC 上所有 Local 和 Remote LDAP 用户

的信息, 包括用户的帐号信息, token 信息, 以及帐号建议的时间和最

后一次用户做认证的时间. 
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四. 常见问题及 debug 方法 

1. FAC 的 debug 方法 

FAC 的 debug 日志有三种, 一种是 Log 日志, 一种是 debug 日志, 还有一

个是 debug 报告, Log 日志和 Debug 日志在我们遇到问题时可自己查看分

析, debug 报告包含详细的 debug 信息, 需要发给研发, 由研发来分析定位

问题. 

1.1 Log 日志 

Log 日志一般显示 FAC 的系统操作或是认证结果, 比如显示用户认证

结果, 用户 token 分配结果等, 虽然 FAC 的 Log 日志不会有详细的相关

信息, 比如下面查看用户 aaa 的认证日志记录: 

 

这个是能看到认证的结果, 但是看不到认证的过程; 

但是 FAC 的 Log 日志记录的比较全面, 所有 FAC 相关的操作和处理都

会有日志记录, 所以当我们需要查询或定位问题时, 先检查搜索一下

日志会非常有帮助. 

 

1.2 Debug 日志 
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FAC的 debug日志是基于模块的, 访问每个模块的日志, 可以看到详细

的信息和过程. 

访问 FAC 的下面地址, 可以进入 FAC 的 debug 日志页面: 

https://fac_ip_address/debug/ 

 

当我们需要 debug 某个模块时, 就选择相应的模块. 

比如我们经常遇到比较多的问题是跟认证相关, 那就可以选择 RADIUS 

Authentication, 以下是一个用户认证的完整处理过程: 

https://fac_ip_address/debug/
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1.3 Debug 报告 

在处理某些问题时, 基于 Log 日志和 Debug 日志也不能分析问题, 那

么我们就需要相关的 debug 报告, 然后把 debug 报告发送个研发来做

更进一步的分析. 

在下面页面可以下载相关模块的 Debug 报告. 

 

 

1.4 报文抓取 
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在 FAC 上也可以开启报文抓取, 以便于更进一步分析问题, 最多可抓

取 10000 个报文: 

 

 

 

2. 常见问题的处理方法 

在 FAC 的使用过程中,遇到问题后, 首先先检查一下 FAC 的 Log 日志, 

可以查找出问题的时间点的日志或是基于某些用户或是关键字来检查

日志, 大部分问题都可以通过查看 Log 日志或 Debug 日志找到原因. 

以下列举了一些在 FAC 的日常使用中遇到的问题已经处理办法. 

 

2.1 用户认证失败,没有日志显示 

当用户认证失败时, 首先基于这个用户来检查一下 Log 日志,如果

FAC 上没有相关用户认证的日志,则需要检查一下相关配置, 比如

FAC 的接口是否开启 radius 认证: 
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比如 FAC 上配置的 radius client 是否正确, radius secret 可以是否正

确. 

 

2.2 用户日志显示认证失败 

当用户认证失败时, 首先基于这个用户来检查一下 Log 日志,如果

不能得到认证失败的原因,那可以检查一下 debug 日志, debug 日志

里面会有详细的认证过程日志: 

https://fac_ip_address/debug/radius/ 

 

 

请注意: FAC 的所有用户相关的日志, 包括 FAC 的 GUI 页面登

录,radius 认证/saml认证等都可以在上面的 debug 页面看到用户认

证的详细信息和过程; 

 

2.3 用户 token 分配失败 

用户 token 分配失败分两种情况, 一种是 FAC 跟 Fortinet 后台通讯

失败导致 token 分配失败, 这种情况需要检查 FAC 的通讯链路,以

及确保 FAC 的上网策略中没有 SSL 检测之类的策略; 

还有一种 token 分配失败情况是无法发送 token 激活的邮件 

首先需要确保用户的邮箱地址设置正确,其次需要检查一下 SMTP

服务器是否工作正常, 比如在 SMTP 设置的界面做一下邮箱测试: 

https://fac_ip_address/debug/radius/
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如果邮箱测试失败, 可以通过抓包检查一下 FAC 跟 SMTP server 之

间的通讯报文. 

 

2.4 ldap 用户输入正确的密码, 但是 FAC 日志显示认证失败, 密码错误 

这种情况一般有两种原因, 一种是用户本身密码的问题, 比如

密码过期了, 可以在别的设备上使用这个密码登录一下, 以检

查密码状态是否正常; 

还有一种原因就是此用户在 ldap server 的目录发生了变化,比如

从一个 OU 迁移到另外一个 OU, 迁移后 FAC 上没有及时同步这

个用户的信息, 解决办法是在 FAC 上使用这个用户改变后的同

步规则再同步一下这个用户; 

 

2.5 用户输入正确 token 后, FAC 日志依然显示 token 认证失败 

出现这种情况可能是因为用户端的 token 跟 FAC 侧的 token 产

生了偏移, 解决办法是对用户的 token 做一下 token 测试, 输入

连续的两个 token 来进行 token 纠偏: 
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2.6 FAC 自带的证书显示过期 

有些旧版本自带的证书有效期比较端, 到期后显示证书过期 

 

下面三个方法都可以解决这个问题: 

• 重新安装一下 FAC 的 License 

• 升级一下 FAC 的版本 

• 证书过期后重启一下 FAC 

 

2.7 FAC 加入到 AD 域失败 

• 需要确认一下 FAC 的时间跟 AD 域的时间是否一致 

• 其次需要确认相关设置是否正确: 
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包括上面 FAC NetBIOS 的名字以及帐号和密码是否正确和匹配. 

比如要保证 FAC NetBIOS 没有使用过并且 AD 域内的设备没有只

用这个名字; 

• 如果已经加域成功了, 但是想修改配置的登录帐号, 也

会导致 FAC 掉域, 如果要修改登录帐号, 则必须同时修

改 FAC NetBIOS 名字. 

 

• 检查 FAC 加域的 debug 日志 
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• 最后如果不好定位问题, 需要在 FAC 上抓 FAC 跟 AD 域

之间的通讯报文来分析这个问题; 

 

2.8 HA A-P 模式无法建立或配置不同步 

• 首先需要检查 FAC 设备是否型号和软件版本都一致 

• 登录 FAC 的命令行, ping 一下对端 FAC 的管理地址; 

• 抓 FAC 的管理接口报文, 检查 FAC 之间的心跳通讯是否

正常, FAC 之间会基于心跳接口建立 vpn 通道, 使用 UDP 

port 720 和 169.254.0.x 的地址来通讯, 一般来说主机地

址是 169.254.0.1, 备机地址是 169.254.0.2, 这两个地址

可以互相 ping 通; 

• 检 查 一 下 FAC 的 HA debug 日 志 , 

https://fac_ip/debug/slony/ 

 

2.9 HA LB 模式无法建立或配置不同步 

• 检查 FAC 之间是否有基于 UDP port 721 的通讯, FAC 基于此

端口来建立链接; 

• 检查 FAC 之间基于 UDP port 1194 的通讯, FAC 之间基于此端

口进行通讯; 

• 如果链接有问题 , 可以在 LB Node 的”HA Status”页面点

击”Reconnect” 来重新建立链接; 

• 可以在 LB node 的 https://fac_lb_node_ip/debug/lb/ 页面检

查 LB Node 与 Master 之间的通讯的 debug 日志; 

• 如果配置不同步 , 可以在 LB Node 的”HA Status”页面点

击”Rebuild Tables” 来出发配置重新同步; 

• 可以在 LB node 的 https://fac_lb_node_ip/debug/lb_sync/ 页面检查 LB 

Node 与 Master 之间的配置同步的 debug 日志; 

https://fac_ip/debug/slony/
https://fac_lb_node_ip/debug/lb/
https://fac_lb_node_ip/debug/lb_sync/
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